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1. Введение

Настоящий стандарт разработан в рамках выполнения работ по проекту “Интегрированная информационная система поддержки принятия решений для Правительства Московской области”

2. Наименование

Отраслевой стандарт Программно-технический комплекс “Интегрированная информационная система поддержки принятия решений для органа исполнительной власти субъекта Российской Федерации”

3. Область применения

Настоящий стандарт распространяется на программно-технические комплексы автоматизированных информационных систем поддержки принятия решений для органов исполнительной власти субъекта Российской Федерации.

4. Нормативные ссылки

В настоящем разделе приведены нормативные документы, на основе которых был составлен настоящий документ:

ГОСТ Р 1.4-93 “Государственная система стандартизации Российской Федерации. Стандарты отраслей, стандарты предприятий, стандарты научно-технических, инженерных обществ и других общественных организаций. Общие положения”;

ГОСТ 1.5-2001 “Межгосударственная система стандартизации. Стандарты межгосударственные, правила и рекомендации по межгосударственной стандартизации. Общие требования к построению, изложению, оформлению, содержанию и обозначению”;
ГОСТ Р 1.5-2002 “Государственная система стандартизации Российской Федерации. Стандарты. Общие требования к построению, изложению, оформлению, содержанию и обозначению“;

ГОСТ 34.201-89. “Виды, комплектность и обозначение документов при создании автоматизированных систем”;

ГОСТ 34.601-90 “Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания”;

ГОСТ 34.602-89 “Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы”;

РД 50–34.698–90 “Автоматизированные системы. Требования к содержанию документов”;
Руководящий документ “Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации”.

5. Термины и определения

В настоящем стандарте применяют следующие термины с соответствующими определениями.

Электронная цифровая подпись - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе (Федеральный закон от 10 января 2002 г. N 1-ФЗ "Об электронной цифровой подписи").

Электронный документ - документ, в котором информация представлена в электронно-цифровой форме (Федеральный закон от 10 января 2002 г. N 1-ФЗ "Об электронной цифровой подписи").

6. Обозначения и сокращения

	АИС
	автоматизированная информационная система

	АРМ
	автоматизированное рабочее место

	БД
	база данных

	ИБ
	информационная безопасность

	ИИСППР
	интегрированная информационная система поддержки принятия решений

	ИКТ
	информационно-телекоммуникационные технологии

	КТС
	комплекс технических средств

	ЛВС
	локальная вычислительная сеть

	НСД
	несанкционированный доступ

	СППР
	система поддержки принятия решений

	ОИВ
	орган исполнительной власти

	ОМС
	орган местного самоуправления

	ОС
	операционная система

	ПО
	программное обеспечение

	РФ
	Российская Федерация

	СРФ
	субъект Российской Федерации

	СУБД
	система управления базами данных

	СЭТРМ
	система электронной торговли для региональных и муниципальных нужд

	ЭЦП
	электронная цифровая подпись


7. Требования к технологическому обеспечению ИИСППР

7.1. Принципы построения системы

Основой для построения системы должен являться системный подход, в рамках которого Интегрированная информационная система поддержки принятия решений (ИИСППР) рассматривается как сложная система, состоящая из ряда функционально определенных подсистем с необходимыми связями между ними, и, в свою очередь, может являться подсистемой для федеральных систем аналогичного назначения более высокого уровня.

Целесообразно использование в ИИСППР подхода открытых систем, для которых характерны следующие свойства:

· расширяемость (масштабируемость) - способность системы к постепенному расширению функций и предоставляемых услуг, внедрения новых технологий, увеличению количества источников информации и пользователей; замены отдельных компонентов без перестройки всей системы;

· мобильность (переносимость) - освобождение от зависимости от одного поставщика аппаратных или программных средств, возможность выбора продукции из имеющихся на рынке при условии соблюдения поставщиками соответствующих стандартов открытых систем;

· интероперабельность - способность к взаимодействию с другими автоматизированными информационными системами (АИС, в том числе использующих разную аппаратную платформу и различные операционные системы) и использования информационных ресурсов, имеющихся в других АИС, что, в частности, предполагает унификация протоколов обмена информацией с другими АИС, телекоммуникационными системами и пользователями;

· дружественность к пользователю – способность сформировать комфортную, легко управляемую среду, в которой работает пользователь.

Другими необходимыми принципами создания, функционирования и развития ИИСППР являются:

· централизованное управление, позволяющее оперативно контролировать любой этап автоматизируемого процесса и рационально формировать, использовать и хранить все информационные ресурсы;

· соответствие функционирования ИИСППР действующему законодательству и нормативным актам РФ и субъекта РФ в течение всего времени создания и существования системы;

· использование открытых промышленных стандартов аппаратно-программного обеспечения;

7.2. Структура и состав системы

В состав ИИСППР должны входить следующие основные подсистемы:

· портал;

· учетная подсистема;

· система анализа и мониторинга.

Каждая подсистема может также состоять из ряда модулей (подсистем более низкого уровня), реализующих дополнительные функции.

Учетная подсистема должна содержать в своем составе СЭТРМ и может также включать и другие подсистемы (финансовый учет, логистика и т.д.).

Система анализа и мониторинга (далее - система анализа) может также включать и другие подсистемы (модуль прогнозирования, ситуационное моделирования и т.д.).

Взаимодействие ИИСППР с пользователями и другими АИС должно осуществляться через портал посредством локальных и публичных сетей передачи данных.

Укрупненная структурная схема ИИСППР показана на рис. 7.1.
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Рис. 7.1. Укрупненная структурная схема ИИСППР

7.3. Функции системы

ИИСППР в целом должна обеспечивать выполнение следующих функций:

· обеспечение открытости и информационной прозрачности деятельности органов государственной власти субъекта РФ и ОМС в составе субъекта РФ перед гражданами, предприятиями и организациями за счет публикации в сети Интернет достоверной и информации и документов;

· обеспечение возможности обращения граждан и организаций в органы государственной власти субъекта РФ и ОМС за счет возможностей информационно-телекоммуникационных технологий (ИКТ);

· обеспечение возможности получения гражданами и организациями государственных услуг с использованием ИКТ;

· предоставление сотрудникам органов государственной власти субъекта РФ и ОМС современных инструментов управления на основе интеграции новейших разработок с использованием ИКТ;

· обеспечение возможности закупок продукции для региональных и муниципальных нужд с использованием ИКТ и создание равных условий конкуренции среди поставщиков;
· ведение БД о закупках для региональных и муниципальных нужд;
· ведение единого хранилища для информационно-аналитических, нормативно-справочных и других необходимых для осуществления процесса закупок документов;

· сбор, накопление и анализ информации о событиях и процессах, происходящих в регионе, а также представление ее в виде, обеспечивающем эффективное принятие управленческих решений;

· обеспечение анализа и мониторинга показателей, рассчитываемых по разным методикам, в том числе по экспериментальным;
· обеспечение обмена информацией с региональными и муниципальными АИС в соответствии с установленными регламентами.

Перечень и порядок оказания государственных услуг, предоставляемых посредством ИИСППР, определяется СРФ.
Система должна быть рассчитана на круглосуточный автоматический режим работы.

7.4. Требования к подсистемам ИИСППР

7.4.1. Требования к порталу

7.4.1.1. Структура и состав портала

Портал должен состоять из следующих функциональных подсистем:

· подсистема управления, авторизации и идентификации;
· подсистема представления информации;

· подсистема управления информационным наполнением;

· подсистема обеспечения безопасности;

7.4.1.2. Функции портала

Основными функциями портала являются:

· обеспечение интеграции БД информационных систем в составе ИИСППР;

· реализация единой логики обработки и хранения информации;

· представление информации пользователям в рамках общих процедур взаимодействия с другими информационными ресурсами и системами ОИВ СРФ;

· поддержка информационного взаимодействия пользователей;

· аудит и статистика использования ИИСППР.

Портал должен обеспечивать возможность использования ЭЦП для необходимых категорий документов.

7.4.1.3. Информационные ресурсы портала

При размещении информации на портале должны соблюдаться следующие принципы:

· Информативность. Информационные ресурсы портала должны предоставлять полную информацию о работе законодательной, исполнительной, судебной власти СРФ и ОМС, проводимой работе и ее результатах. Должны быть четко выделены цели, задачи, стоящие перед ОИВ СРФ, их подразделениями, и методы их реализации.

· Интерактивность. Информация должна предоставляться не только с решения ОИВ, но и по запросу пользователей портала (если это не нарушает государственной тайны). На портале должно быть уделено особое внимание интерактивной связи между руководителями СРФ и жителями. Она должна осуществляться в следующих формах:

· оперативное обращение руководства региона к жителям.

· создание общественной приемной, где каждый посетитель сможет задать вопрос, высказать мнение и получить ответ на свое высказывание. Запросы должны регистрироваться и на них должны обязательно отвечать.

· организация форумов, где бы жители СРФ могли бы общаться между собой, обсуждать важные вопросы СРФ.

· организация Интернет-конференций, где приглашенное лицо должно отвечать на вопросы посетителей.

· проведение Интернет-опросов.

· публикация готовящихся законодательных актов с возможностью их обсуждения.

· Персонализация ОИВ СРФ и ОМС. Поскольку политику каждого государственного органа определяют работники последнего, необходимо, чтобы любое  ведомство и подразделение было представлено его руководством. Пользователи должны представлять себе, как выглядят представители ОИВ СРФ и ОМС, иметь возможность узнать их биографию, направления их деятельности, иметь доступ к контактной информации.

· Ориентированность на целевую аудиторию. Выбор формы размещения информации должен идти с учетом ориентированности различных материалов на определенную целевую аудиторию. Возможно подача одной и той же информации в разной форме с учетом целевой группы (например, законы и нормативная документация по пенсионному обеспечению, рубрика ответов  представителей органов власти на вопросы населения на эту тему, статистика по ходу пенсионной реформы и т.п.). 

· Структурированность. Информация на портале должна быть четко структурирована и доступна для нахождения как простым гражданам, интересующимся работой ОИВ СРФ и ОМС, так и профессионалам различных отраслей. 

· Единство стиля. Подача однотипных потоков информации должна быть выдержана в едином стиле. Стиль должен запомниться и ассоциироваться у пользователя с определенным Интернет-ресурсом (данным порталом)

· Оперативность и актуальность. Ход и итоги работы ОИВ СРФ и ОМС, значительные события в жизни регионов должны оперативно отражаться на портале

·  Достоверность. Информация на портале должна быть проверенной, не содержать ошибок, должна исходить от первоисточника или иметь ссылки на него

· Полнота предоставляемой информации. Предоставляемая информация должна отражать все стороны жизни СРФ. Информационный массив должен включать:

· официальные документы;

· законы (их проекты), нормативные акты, ведомственные инструкции, приказы и положения;

· информация о готовящихся к подписанию документах;

· информация о ходе исполнения бюджета субъекта РФ, местных бюджетов, реализуемых программах;

· информация о состоянии финансов региона;

· сообщения пресс-служб и информационных департаментов;

· материалы докладов и заседаний;

· информация о проводимых тендерах и конкурсах;

· статистические данные с графической интерпретацией;

· макроэкономические показатели;

· тексты программ и описания проектов;

· официальные аналитические материалы;

· аналитические материалы независимых экспертов;

· комментарии к официальным материалам;

· информация о внешнеэкономической деятельности региона;

· корпоративные новости (крупнейших корпораций, поступления от которых играют значимую роль в формировании доходной части регионального и местного бюджетов, градообразующих компаний);

· профильные новости из СМИ;

· оперативные комментарии;

· другая полезная информация.

· Позитивность. Формирование позитивного имиджа ОИВ СРФ и ОМС.

В общем разделе портала должны быть представлены:

· официальные реквизиты СРФ;
· организационная структура Правительства СРФ, перечень подразделений;
· нормативные акты, регламентирующие деятельность Правительства СРФ;
· новости;

· события и мероприятия;

· аналитические доклады и обзоры.
В тематическом разделе портала должны быть представлены:
· региональная политика и инспектирование;
· управление делами.
В целом общий перечень сведений, размещаемых на портале, включает:

· федеральные законы, указы Президента Российской Федерации, акты Правительства Российской Федерации и иные нормативные правовые акты, регулирующие сферу деятельности регионального органа исполнительной власти и определяющие задачи, функции, права, обязанности и ответственность федерального органа исполнительной власти и его территориальных органов;
· акты (постановления, приказы, распоряжения, правила, инструкции, положения и др.) регионального органа исполнительной власти, в том числе:

· о внесении изменений и дополнений в акты регионального органа исполнительной власти;

· о признании утратившими силу актов регионального органа исполнительной власти;
· порядок деятельности регионального органа исполнительной власти, его территориальных органов и подведомственных ему организаций по обеспечению реализации определенных законодательством Российской Федерации прав, свобод и законных интересов граждан;

· аналитические доклады и обзоры информационного характера о деятельности органа исполнительной власти;

· сведения об основных показателях, характеризующих ситуацию в отрасли, входящей в сферу ведения органа исполнительной власти, и динамику ее развития;

· прогнозы, подготовленные органом исполнительной власти, его территориальными органами и подведомственными ему организациями в соответствии с их компетенцией.;
· официальная статистическая информация, собранная и обработанная органом исполнительной власти и его территориальными органами;
· сведения об открытых конкурсах, аукционах, тендерах, экспертизах и других мероприятиях, проводимых органом исполнительной власти, его территориальными органами и подведомственными ему учреждениями, в том числе:

· условия их проведения;

· порядок участия в них физических и юридических лиц;

· составы конкурсных комиссий, создаваемых органом исполнительной власти, его территориальными органами и подведомственными ему учреждениями для проведения конкурсов на поставку товаров (выполнение работ, оказание услуг) для государственных нужд;

· протоколы заседаний конкурсных комиссий;

· порядок обжалования решений, принятых органом исполнительной власти, его территориальными органами и подведомственными ему учреждениями.

Кроме того, на портала должен находиться ряд справочников:

	Наименование справочника
	Назначение

	Разделы
	Список всех разделов Портала

	Рубрики
	Список всех тематических рубрик Портала

	Регионы
	Справочник регионов

	Государства
	Справочник государств

	Государственные учреждения
	Справочник зарегистрированных в СРФ государственных учреждений и подведомственных организаций


Также в состав информационных ресурсов портала должна входить нормативно-справочная информация, необходимая для работы пользователей СЭТРМ и системы мониторинга. К нормативно-справочной информации СЭТРМ, размещаемой на портале, относятся:

· федеральное и региональное законодательство и нормативная база по закупкам для государственных и муниципальных нужд СРФ;

· регламенты СЭТРМ;

· методики и рекомендации;

· экономическая и функциональная классификация расходов;

· единицы измерения (упаковки);

· шаблоны документов и пр.

К нормативно-справочной информации системы анализа, размещаемой на портале, относятся:

· международные справочники и классификаторы. Информация справочников и классификаторов изменяется централизовано, в соответствии с изменениями в международных стандартах (например, ISO-9000):

· виды валют;

· ставки LIBOR;

· условия поставок;

· общероссийские справочники и классификаторы. К этой группе относятся классификаторы и таблицы нормативно-справочной информации, изменение которых регулируется нормативными актами в масштабах государства. Изменения в такие классификаторы также вносятся централизованно:

Административно-государственное устройство:

· субъекты РФ;

· регионы;

· районы;

· города;

· населенные пункты;

· улицы;

· виды географических единиц;

Общероссийские статистические классификаторы:

· ОКСМ (стран мира);

· ОКУД (управленческой документации);

· ОКВЭД (видов экономической деятельности);

· ОКОНХ (отраслей народного хозяйства);

· ОКОГУ (органов государственной власти и управления);

· ОКОПФ (организационно-правовой формы);

· ОКФС (формы собственности);

· ОКЕИ (единиц измерения);

· ОКОФ (основных фондов);

· ОКПДТР (профессий и должностей);

· ОКЗ (групп занятий).

· отраслевые справочники и классификаторы. Информация классификаторов и справочников изменяется централизованно, на основании отраслевых инструкций и других отраслевых подзаконных документов;

· корпоративные справочники и классификаторы. Изменение информации в этой группе проводится централизованно и регулируется постановлениями, приказами и распоряжениями вышестоящих органов;

· показатели отчетности;

· формы отчетности;

· строки форм отчетности;

· графы форм отчетности;

· разделы форм отчетности;

· аналитические показатели;

· методики расчета показателей;

· общие показатели;

· группы общих показателей;

· статусы общих показателей;

· экономические категории;

· периоды отчетности;

· временные периоды;

· коэффициенты инфляции;

· источники показателей;

· юридические лица;

· статусы юридических лиц;

· группы юридических лиц;

· физические лица;

· пользователи системы;

· курсы валют;

· виды документов, удостоверяющих личность;

· виды сторонних лиц.

7.4.2. Требования к СЭТРМ

7.4.2.1. Структура и состав СЭТРМ

СЭТРМ и должна состоять из следующих функциональных подсистем:

· подсистема принятия и контроля решений по закупкам для региональных государственных и муниципальных нужд;

· подсистема реализации и контроля процедуры проведения закупок для государственных и муниципальных нужд;

· подсистема планирования и контроля закупок для государственных и муниципальных нужд;

· подсистема цен на закупаемую продукцию;

· подсистема нормативно-методического обеспечения закупок для государственных и муниципальных нужд.

7.4.2.2. Функции СЭТРМ

Основными функциями СЭТРМ являются:

· обеспечение возможности закупок продукции для региональных и муниципальных нужд с использованием ИКТ и создание равных условий конкуренции среди поставщиков;
· ведение БД о региональных государственных и муниципальных заказчиках, осуществляющих размещение заказов на поставки товаров (работ, услуг) для государственных и муниципальных нужд путем проведения конкурсов;

· ведение БД о поставщиках и ценах на продукцию, закупаемую для региональных государственных и муниципальных нужд;

· ведение сводной БД о региональных государственных и муниципальных.

В СЭТРМ могут быть организованы и другие БД, связанные с процессом закупок.

Система электронной торговли должна обеспечивать взаимодействие с пользователями с помощью автоматизированных рабочих мест (АРМ). Принципы построения АРМ пользователя должны обеспечивать минимальную конфигурацию аппаратного обеспечения, а также простоту и низкую стоимость технической поддержки и сопровождения пользователей и системы в целом (предпочтительно отсутствие необходимости инсталляции ПО на рабочем месте пользователя).

Все перечисленные подсистемы должны быть тесно интегрированы между собой и обеспечивать реализацию закупок для региональных государственных и муниципальных нужд следующими способами:

· конкурсный;

· запрос котировок;

· закупки у единственных источников.

Конкурсный способ закупок должен предусматривать:

· создание нового конкурса в система электронной торговли;

· возможность определения различных параметров, по которым оцениваются предложения участников конкурса;

· мониторинг проведения конкурса и размещения новых заявок, и сравнение полученных предложений по заранее определенным параметрам;

· возможность размещения и доступа к дополнительной специальной информации по каждому проводимому конкурсу (форма контракта, условия поставок и др.).

Способ закупок путем запроса котировок должен предусматривать:

· поддержку оформления и обработки различных запросов (запрос на получение предложения поставщика о поставке продукции, запрос текущих цен поставщика, запрос другой информации от поставщика);

· возможность работы с банками данных о поставщиках и ценах на продукцию/услуги.

Способ закупок у единственного источника должен предусматривать:

· поддержку закупок по каталогам и корзин закупок – возможность ведения проектов договоров (заявок на закупку), утвержденных договоров (заказов на закупку), корзин закупок по нескольким товарам, работам и услугам;

· возможность создания и использования шаблонов проектов договоров (заявок) и окончательных договоров (заказов) на закупку;

· наличие встроенных средств создания, упорядочивания (нормализации) и управления каталогами. Ведение центрального каталога с возможностью настройки специфических для покупателя каталогов, наличие механизмов поиска по каталогам, средства загрузки и управления каталогом непосредственно поставщиком.

При реализации закупок для региональных государственных и муниципальных нужд конкурсным способом должна обеспечивать проведения следующих видов конкурсов:

· открытые - возможность получения доступа к информации о проводимом конкурсе/закупках любым поставщиком и возможность поставки товаров, работ, услуг любым поставщиком при соблюдении квалификационных требований и оптимальном предложении;

· закрытые - выбор наилучшего предложения и поставщика товаров, работ, услуг среди ограниченного ряда поставщиков, без доступа к информации о проводимом конкурсе/закупках со стороны остальных (невыбранных заказчиком) поставщиков.

При реализации конкурсных закупок для государственных и муниципальных нужд СЭТРМ должна обеспечивать проведение следующих видов конкурсов:

· одноэтапный - единовременная подача заявки на участие в конкурсе с указанием всей необходимой информации для выбора победителя;

· двухэтапный - подача заявок на участие конкурсе в два этапа – сначала без указания цен, затем с указанием цен; в этом случае предусматривается проведение предварительных переговоров и возможность уточнения конкурсной документации по результатам первого этапа.

СЭТРМ может предусматривать различные средства администрирования, в том числе наличие механизмов для быстрой настройки стиля (интерфейса) администратором, возможность создания отдельной домашней страницы для каждого участника системы, управление каталогами продукции (товаров, работ, услуг) и учетными записями пользователей, просмотр статистики и пр.

СЭТРМ должна обеспечивать возможность обработки открытой и конфиденциальной информации, в том числе механизмы многоуровневой защиты информации (средства администрирования сервера баз данных, сервера приложений  и собственные средства защиты), механизмы управления открытой динамически изменяющейся информацией (проведение форумов, размещение рекламы, списков вакансий и т.д.).

СЭТРМ также должна обеспечивать:

· идентификацию пользователей;

· проверку полномочий пользователей при работе;

· разграничивать доступ пользователей на уровне задач и информационных массивов;

· возможность реализации функции электронной цифровой подписи (ЭЦП);

· возможность перехода к неавтоматизированным методам реализации закупок для государственных и муниципальных нужд;

· документирование и протоколирование циркулирующей информации.

Система электронной торговли в запросном режиме должна обеспечивать:

· формирование справок по результатам многоаспектного поиска информации (механизмы параметрического поиска: по коду продукции, цене, категории, описанию продукции и другим параметрам);

· формирование справок по результатам контекстного поиска информации;

· формирование аналитико-статистических сводок.

7.4.3. Требования к системе анализа

7.4.3.1. Структура и состав системы анализа

Система анализа должна состоять из следующих функциональных подсистем:

· подсистема импорта/экспорта данных, обеспечивающая сбор информации из внешних систем, консолидацию информации, передачу информации во внешние системы.

· подсистема контроля достоверности данных, обеспечивающая их правильный формат, уникальность, полноту, целостность, непротиворечивость и т.п.

· подсистема доступа, обеспечивающая разграничение прав доступа к задачам, функциям, данным и другим ресурсам системы анализа различных пользователей и групп пользователей.

· подсистема мониторинга, обеспечивающая наблюдение за изменением во времени показателей деятельности региона (параметров мониторинга).

· подсистема анализа, обеспечивающая расчет показателей деятельности региона по специальным методикам и сравнение их с установленными нормативами.

7.4.3.2. Функции системы анализа

В системе анализа должны быть реализованы следующие основные функции:

· импорт, экспорт и репликацию данных из внешних систем;

· контроль собранных данных с целью обеспечения их достоверности и полноты;

· расчет показателей финансово-экономической эффективности управления на территории CРФ;

· прогнозирование динамики изменения показателей деятельности СРФ в соответствии с выбранными методиками;

· использование единой модели информационного обмена между системой и другими системами СРФ, министерств, ведомств, хозяйствующих субъектов;

· формирование единой базы данных о показателях эффективности управления в рамках предусмотренных ограничений на доступ к открытой информации;

· использование средств обработки аналитической информации и формирование отчетности установленной формы, обладающей необходимой степенью глубины;

· ведение (применительно к особенностям СРФ) нормативной базы для аналитических показателей (минимальные, максимальные, средние, рекомендуемые, и др.);

· визуализация результатов анализа и мониторинга, включая использование отчетов, табличного представления, графиков и геоинформационных систем.

Система анализа должна обладать встроенными инструментальными средствами, позволяющими пользователю самостоятельно проводить настройку расчетов любых дополнительных аналитических параметров, расширять набор аналитических показателей и задавать методику их расчета.

Средства анализа и мониторинга должны позволять для расчета каждого аналитического показателя применять различные алгоритмы расчета (по экономическим школам, вариантам, отраслям и др.), обеспечивать сопоставимость аналитических показателей (во времени, по валютам, единицам измерения, используемым методам и т.д.).

7.5. Требования к информационному обмену между компонентами системы и с внешними источниками

Требованиями к системе являются следующие:

· система должна использовать коммуникационную среду Интернет для информационного обмена с внешними пользователями, информационными источниками и автоматизированными информационными системами;

· в качестве базового протокола сетевого и межсетевого взаимодействия должен использоваться TCP/IP;

· средством организации информационного обмена со стороны пользователя должен быть стандартный Интернет-браузер (Internet Explorer версии 5.0 и выше, Netscape Navigator версии 6.0 и выше или аналогичный);

· в системе должны быть реализованы средства конвертирования данных из форматов обменных файлов в унифицированные форматы представления данных пользователю;

· в качестве стандарта идентификации и описания данных для интеграции приложений необходимо использование языка XML;

· для обеспечения информационного обмена, компоненты системы должны работать в составе единой вычислительной сети, построенной по технологии Интернет/интранет;

· в качестве основного средства связи между компонентами системы должна быть использована локальная вычислительная сеть, построенная по технологии Ethernet (конкретная реализация технологии будет определена на стадии проектирования);

· должна быть предусмотрена возможность работы функционально законченных компонентов системы (сегментов системы) в разных локальных вычислительных сетях;

· для сетей на базе Ethernet должна быть предусмотрена возможность  резервирования.

В процессе импорта и конвертирования файлов должен автоматически осуществляться контроль правильности и сопоставимости входной информации по следующим параметрам:

· уникальность;
· целостность;

· полнота;

· размерность;

· непротиворечивость.

При несоответствии входной информации требованиям контрольных проверок должен автоматически формироваться протокол результатов контроля.

Система должна включать инструменты для экспорта данных в форматах HTML, MS Word, CSV и других форматах общего назначения для упрощения интеграции информации ИИСППР с другими информационными проектами региона.

Импорт данных производится в соответствии с установленным и утвержденным регламентом. Для ускорения работы импорт следует проводить на специально выделенных рабочих местах, связанных с сервером каналом связи с наибольшей пропускной способностью.

Для обеспечения сопоставимости в первую очередь импортируются, конвертируются и синхронизируются дополнения и изменения к корпоративной нормативно-справочной информации. После этого импортируется остальная информация.

Импорт информации производится из буферных таблиц. Файлы из внешних программных систем должны иметь стандартные имена и передаваться в заранее определенные места вычислительной сети.

Регламент импорта данных определяется и утверждается нормативно-правовыми актами. Обо всех изменениях форм отчетности, сроков представления, форматов хранения необходимо в письменной форме своевременно и полно информировать разработчиков системы.

Факт приема файлов импорта данных в систему должен подтверждаться актом приема-передачи файлов с данными.

7.6. Требования к защите информации от несанкционированного доступа

7.6.1. Общие требования к организации защиты информации от НСД

Требования по защите информации в ИИСППР от НСД должны соответствовать требованиям, приведенным действующих руководящих документах Гостехкомиссии и ФСБ.

Требования по защите информации в ИИСППР от НСД могут быть изменены СРФ на стадии проектирования в соответствии с действующими или вновь введенными в действие нормативными документами.

7.6.2. Требования к организации доступа пользователей

Доступ пользователей к информации в системе осуществляется в соответствии с правилами разграничения прав доступа к данным. Профили и полномочия ролевого доступа пользователей (матрица доступа) должны быть описаны в рабочей документации.

Система должна обеспечивать необходимый уровень ИБ путем реализации следующих основных требований:

· авторизация и аутентификация пользователей, в том числе с применением аппаратных средств;

· разделение доступа пользователей к ресурсам на основе администрируемой ролевой и персональной политики;

· протоколирование и хранение протоколов авторизации и действий пользователей;

· защита формируемых и передаваемых документов с помощью ЭЦП.

· обеспечение информационной безопасности на основе:

· применения сертифицированных и лицензионных программных средств общего назначения, сертифицированных специализированных программно-технических средств и средств связи;

· дублирования и резервирования ключевых элементов системы для повышения надежности работы;

· разработки, внедрения, и непрерывного контроля соблюдения единых правил и регламентов работы для всех технических средств и пользователей.

На уровне ИИСППР в целом требуется реализация следующих функций:

· определение прав доступа пользователей для всех сетевых каталогов системы.

· организация доступа к сетевым ресурсам только при запуске системы и автоматическое отключение доступа по завершению работы.

· парольная система разграничения доступа к данным и функциям системы:

· уровень системы;

· уровень подсистемы;

· уровень задачи;

· уровень функции;

· уровень таблицы;

· уровень записи;

· уровень атрибута.

· реализация авторизации вводимой информации:

· персонификация действий персонала в системе;

· регистрация ввода информации;

· регистрация изменения информации;

· регистрация выполнения автоматизированных операций;

· автоматический контроль и протоколирование изменений, проводимых в настройках и данных системы.

· ведение протокола удалений.

7.7. Требования по использованию ЭЦП

В системе должна быть обеспечена возможность применения пользователями ЭЦП при обмене электронными документами.

Необходимость и конкретная техническая реализация применения ЭЦП (выбор ПО, аппаратных средств и УЦ) определяется СРФ на этапе проектирования ИИСППР.

Аппаратные средства и ПО для реализации ЭЦП в системе должны быть сертифицированы.

7.8. Требования к численности и квалификации персонала системы и режиму его работы

Поддержку функционирования системы должна осуществлять Служба эксплуатации заказчика.

В состав персонала, эксплуатирующего ИИСППР, входят:

· администраторы системы - выделенный персонал, в обязанности которого входит выполнение специальных технологических функций.

· эксплуатационный персонал - специалисты, обеспечивающие функционирование технических и программных средств, обслуживание и обеспечение рабочих мест пользователей;

· пользователи системы.

Администраторы системы осуществляют аппаратно-технологическое сопровождение системы (обновление версий ПО, организация обмена данными с внешними системами, реализация специальных функций, анализ работы аппаратно-программного комплекса и т.п.) и обеспечивают ее эффективное функционирование.

Уровень квалификации администраторов системы должен включать знание ОС и СУБД, ПО функциональных подсистем на уровне администрирования, специализированного ПО (антивирусные программы, ПО для реализации ЭЦП и т.д.) и аппаратной части системы в целом.

В состав эксплуатационного персонала системы должны входить системные программисты и операторы. Допускается, в зависимости от объема работ, отсутствие операторов в составе эксплуатационного персонала.

Системные программисты осуществляют функциональное сопровождение системы (обновление описателей СУБД, установка дополнительных функциональных модулей и т.п.), внесение необходимой информации в систему (публикация документов, внесение новых пользователей), выполнение резервного копирования, контроль работы оборудования и обеспечивают ее эффективное использование.

Уровень квалификации системных программистов должен включать знание ОС и СУБД, языков программирования для ПО функциональных подсистем, специализированного ПО и аппаратной части системы и ее отдельных компонент (серверы, сетевое оборудование, оборудование для копирования данных, источники бесперебойного питания и др.).

Операторы осуществляют текущий контроль работы оборудования, прием и внесение данных в систему в соответствии с регламентом.

Уровень квалификации операторов должен включать знание регламента работы системы и инструкций по эксплуатации системы и оборудования.

Пользователями системы являются сотрудники структурных подразделений ОИВ СРФ, которым открыт доступ к данным и функциям системы для решения профессиональных задач, а также неопределенный круг физических лиц – граждан и сотрудников юридических лиц.

Уровень квалификации пользователей - сотрудников структурных подразделений ОИВ СРФ - должен включать умение работы на персональном компьютере на уровне пользователя ОС и прикладных пользовательских программ.

Численность эксплуатационного персонала и администраторов должна быть установлена из расчета обеспечения круглосуточного функционирования ИИСППР. Численный состав, должностные обязанности и режим работы Службы эксплуатации определяются в ходе разработки рабочей документации на основании утверждаемой заказчиком организационной структуры и действующих нормативов штатного расписания.

7.9. Показатели назначения

7.9.1. Общие показатели назначения

Система должна:

· поддерживать работу через сеть Интернет пользователей, находящихся на территориально распределенных объектах;

· поддерживать работу пользователей через локальную сеть заказчика;

· формировать единое информационное пространство, в котором взаимодействие процессов и пользователей обеспечивается за счет общих информационных объектов;

· иметь открытые интерфейсы для развития и интеграции.

В системе должна обеспечиваться возможность:

· увеличения количества одновременно работающих пользователей;

· поэтапного наращивания как производительности, так и функционального состава системы.

7.9.2. Требования к степени приспособляемости системы к изменению процессов и методов управления

Система должна обеспечивать настройку и адаптироваться к изменению параметров и методов управления без проведения перепрограммирования на уровне системного ПО.

Адаптация системы должна осуществляться путем проведения структурной и параметрической настройки соответствующих функциональных подсистем.

Процесс настройки и адаптации должен проводиться экспертами в предметной области и системными администраторами с помощью соответствующего ПО, автоматизирующего процесс настройки и адаптации, а также документирующего полученные результаты. Вид и тип данного ПО уточняется и согласовывается протоколом с заказчиком в процессе разработки рабочей документации на модули функциональных подсистем.

7.9.3. Требования к степени приспособляемости системы к отклонениям параметров объекта автоматизации

Система должна обеспечивать:

· масштабируемость по:

· количеству пользователей;

· количеству одновременно работающих пользователей;

· скорости обмена информацией по каналам связи;

· количеству обрабатываемой информации;
· настройку и изменение конфигурации автоматизированных рабочих мест (АРМ) пользователей;

· возможность передислокации пользователей в пределах ЛВС.

7.9.4. Допустимые пределы модернизации и развития системы

Система должна обеспечивать возможность модернизации и развития для повышения степени приспособляемости при увеличении пределов изменений параметров объекта автоматизации свыше указанных при проектировании, а также при необходимости изменения состава требований к выполняемым функциям и видам обеспечения.

Модернизация и развитие системы должны проводиться экспертами в предметной области и системными администраторами с помощью соответствующего ПО, автоматизирующего процесс модернизации и развития, а также документирующего полученные результаты.

Модернизация и развитие системы должно осуществляться в пределах, обеспечивающих экономическое обоснование производимых затрат и сроков их окупаемости с учетом выполненного задела и периода морального старения системы.

7.10. Требования к надежности

7.10.1 Состав и количественные значения показателей надежности для системы в целом или ее подсистем

Надежность системы определяется надежностью общесистемного ПО и ПО функциональных подсистем и комплекса технических средств.

Проектные решения должны обеспечивать:

· сохранение работоспособности системы при отказе или выходе из строя по любым причинам ЛВС;

· сохранение всей накопленной на момент отказа или выхода из строя информации при отказе любого компонента системы независимо от его назначения, с последующим восстановлением после проведения ремонтных и восстановительных работ функционирования системы.

Показатели надежности включают:

· среднее время между выходом из строя отдельных компонентов системы;

· среднее время на обслуживание, ремонт или замену вышедшего из строя компонента;

· среднее время на восстановление работоспособности системы.

Показатели надежности системы должны достигаться комплексом организационно-технических мер обеспечивающих доступность ресурсов, их управляемость и ремонтопригодность.

Технические меры по обеспечению надежности должны предусматривать:

· резервирование критически важных компонентов и данных системы и отсутствие единой точки отказа;

· использование технических средств с избыточными компонентами и возможностью их оперативной замены;

· конфигурированием используемого ПО.

Организационные меры по обеспечению надежности должны быть направлены на минимизацию ошибок персонала и пользователей, а также персонала службы эксплуатации при эксплуатации и проведении работ по обслуживанию комплекса технических средств системы, минимизацию времени ремонта или замены вышедших из строя компонентов за счет:

· квалификации персонала;

· квалификации обслуживающего персонала;

· регламентации и нормативного обеспечения выполнения работ персонала;

· регламентации проведения работ и процедур по обслуживанию и восстановлению системы;

· своевременной диагностики неисправностей;

· наличия ЗИП;

· наличия договоров на сервисное обслуживание и поддержку компонентов комплекса технических средств (КТС).

7.10.2. Перечень аварийных ситуаций, по которым должны быть регламентированы требования к надежности, и значения соответствующих показателей

Сохранность работоспособности системы в целом должна обеспечиваться при возникновении локальных отказов компонентов системы:

· отказ любой функциональной подсистемы;

· отказ линии связи или сегмента ЛВС;

· отказ АРМ обслуживающего персонала и/или пользователя.

Полный перечень отказов и их критериев уточняется на стадии разработки рабочей документации и согласовывается протоколом с заказчиком.

Сохранность информации в ИИСППР должна обеспечиваться при следующих аварийных ситуациях:

· нарушения электропитания:

· провалы напряжения - кратковременные понижения при резком увеличении нагрузки в электрической сети;

· высоковольтные импульсы - кратковременные значительные увеличения напряжения;

· полное отключение электроэнергии - полное отключение электроэнергии вследствие аварий, перегрузок;

· слишком большое напряжение - кратковременное увеличение напряжения в сети;

· нестабильность частоты силовой сети;

· нарушение или выход из строя канала связи c Интернет;

· полный или частичный отказ технических средств системы, включая сбои и отказы накопителей на жестких магнитных дисках;

· сбой общегосистемного ПО или ППО;

· ошибки в работе персонала;

· выход из строя комплекса технических средств за счет аварий техногенного характера - повреждение внешних каналов связи, нарушение системы электропитания здания, повреждение системы водоснабжения здания, механические разрушения помещения и т.д.;

· выход из строя элемента сетевой инфраструктуры системы;

· выход из строя одиночного сервера;

· выход из строя одиночного дискового массива сервера;

· выход из строя диска сервера;

· выход из строя процессора сервера;

· выход из строя оперативной памяти сервера;

· выход из строя сетевого адаптера сервера;

· выход из строя внутреннего источника питания сервера;

· нарушение логической целостности информации, хранящейся на диске сервера.

7.10.3. Требования к надежности технических средств и программного обеспечения

Структура серверов ИИСППР должна определяться принципом отсутствия единой точки отказа при предоставлении информационных услуг пользователям ИИСППР.

Технические средства серверов должны обеспечивать диагностирование работоспособности оборудования и ПО, избыточность аппаратного обеспечения, возможность горячей замены компонентов аппаратного обеспечения сервера, возможность резервирования путей взаимодействия серверов.

Время на восстановление работоспособности отдельных компонентов серверов при наличии ЗИП не должно превышать – 2 часов, в прочих случаях - определяется временем заказа и поставки необходимого оборудования. Время восстановления работоспособности включает время на диагностирование отказа, замену или ремонт оборудования, конфигурирование оборудования и ПО, восстановление данных и тестирование работоспособности оборудования и ПО.

Надежность прочих серверов должна обеспечиваться выбором аппаратной платформы с возможностью горячей замены отдельных компонентов и дублированием процессоров, блоков питания, дисков и сетевых соединений.

Выход из строя АРМ пользователя не должен влиять на работоспособность системы в целом.

Время на восстановление рабочего места пользователя не должно превышать 2 часов.

7.10.4. Требования к методам оценки и контроля показателей надежности на разных стадиях создания системы в соответствии с действующими нормативно-техническими документами

Оценка надежности осуществляется на стадии проектирования за счет анализа полноты технических решений по построению системы и их соответствия требованиям настоящего стандарта.

Текущий контроль показателей надежности должен быть организован в процессе эксплуатации системы за счет анализа работоспособности системы в целом, отдельных подсистем и КТС в соответствии с установленным регламентом.

На стадии разработки рабочей документации должна быть разработана программа обеспечения надежности. Программа согласовывается протоколом с заказчиком.

7.10.5. Требования к методам обеспечения надежности

В состав КТС ИИСППР должен быть по крайней мере один (основной) сервер. Рекомендуется использование резервного сервера. В случае невозможности для основного сервера поддерживать работоспособность ИИСППР управление системой должно переводиться резервный сервер.

Для основного (и резервного – при его наличии) сервера должно быть обеспечено наличие ЗИП.

Импульсные помехи, сбои или прекращение электропитания не должны приводить к выходу из строя КТС и/или нарушению целостности данных.

Для обеспечения электропитания серверов и другого оборудования должны использоваться источники бесперебойного питания. Характеристики источников бесперебойного питания должны выбираться таким образом, чтобы обеспечить электропитания серверов на время не менее 5 минут после пропадания напряжения в силовой электросети и возможность корректного ручного завершения работы серверного ПО.

Должно быть обеспечено дублирование носителей информации и резервирование информационных массивов.

7.11. Требования по сохранности информации при авариях

Сохранность информации в ИИСППР должна обеспечиваться при всех аварийных ситуациях.

К аварийным ситуациям относятся:

· отказ технических средств (накопителей на жестких магнитных дисках, оперативной памяти, блока питания сервера и пр.) любой подсистемы по любой причине (в том числе из-за механических повреждений – удар, падение и пр.);

· сбой общесистемного ПО или прикладного ПО;

· потеря питания из-за аварии в электрической силовой сети.

В случае возникновения аварии или сбоя в процессе выполнения пользовательских задач должно быть обеспечено восстановление БД до состояния на момент последней завершенной системой транзакции.

В случае повреждения журналов транзакций СУБД должно обеспечиваться восстановление состояния системы на момент создания последней резервной копии данных, но не более, чем за сутки до момента сбоя.

Для сохранности данных в системе должны быть предусмотрены специальные средства сопровождения БД, которые обеспечивают:

· создание резервной копии данных;

· восстановление данных в целостное состояние посредством резервной копии;

· создание архива данных;

· восстановление данных посредством разархивирования.

При разработке системы должен быть предусмотрен регламент, описывающий требования к средствам и способам хранения резервных копий. Необходимо предусмотреть возможность запуска средств создания резервных копий в ручном или в автоматическом режиме.

7.12. Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов системы

Поставщик (разработчик) ПО ИИСППР или организация, обеспечивающая построение ИИСППР должны показать возможность и обеспечить полный комплекс услуг по технической поддержке и сопровождению предлагаемого решения, включая:

· прямую телефонную линию для консультации со специалистами по технической поддержке ПО (на русском языке), консультации по телефону, факсу, электронной почте по вопросам эксплуатации прикладного ПО ИСППР;

· получение технической информации и/или дополнительных программных компонент (исправлений) для преодоления и разрешения проблем и ошибок, обнаруженных в ПО ИСППР;

· бесплатное получение пользователями обновленных версий и прикладного ПО ИСППР.

Поставщик оборудования ИИСППР должен обеспечить наличие ЗИП в комплекте поставки.

7.13. Методы испытаний системы

Подробный перечень и состав проверок с указанием результатов проведения испытаний системы должен быть приведен в документе «Программа и методика испытаний», разрабатываемом на этапе проектирования в соответствии с требованиями РД 50–34.698–90, подраздел 2.14.

7.14. Требования к взаимодействию с пользователем

Пользовательский интерфейс ИИСППР должен удовлетворять следующим требованиям:

· иметь интуитивно понятный вид и расположение основных надписей и кнопок на экране;

· иметь развитую систему помощи пользователю (“всплывающие” подсказки, “горячие” клавиши, справочную систему и пр.);

· иметь возможность настройки параметров интерфейса под предпочтения пользователя.

· иметь внешнее соответствие характерному интерфейсу общесистемного ПО;

· обеспечивать простую идентификацию подсистемы ИИСППР, в которой работает пользователь;

· предусматривать возможность поддержки мультиязычного содержимого.

7.15. Требования к видам обеспечения

7.15.1. Требования по использованию общероссийских и отраслевых классификаторов

В ИИСППР должно быть обеспечено ведение единой информационной базы нормативного правового обеспечения и использования единого пространства общероссийских классификаторов Госкомстата РФ (ОКП, ОКС, ОКУН, ОКОГУ, ОКВЭД, ОКОНХ и т.д.).

Допускается использование в СЭТРМ специализированных классификаторов, основанных на структуре общероссийских классификаторов.

7.15.2. Требования к общесистемному программному обеспечению и СУБД

Используемая для оснащения основного (и резервного – при наличии) сервера ОС должна быть сертифицирована. Используемые копии ОС и СУБД должны иметь действующую лицензию производителя.

7.15.3. Требования к комплексу технических средств

Характеристики основных и резервных (при наличии) серверов должны соответствовать требованиям, предъявляемым поставщиками общесистемного и прикладного ПО. Требования по производительности серверов определяются в соответствии с показателями назначения ИИСППР (п. 7.9).

Оборудование основного и резервного серверов должно быть сертифицировано в установленном порядке. Кабели ЛВС должны быть протестированы перед подключением оборудования ИИСППР.

8. Методическое обеспечение ИИСППР

Нормативно-правовую и организационную базу создания и эксплуатации ИСППР СРФ определяют следующие документы:

· Постановление Правительства СРФ о введении в действие Положения о ИИСППР (разрабатывается и принимается Правительством СРФ для ввода ИИСППР в эксплуатацию), а также принимаемые одновременно следующие нормативные акты:
· Положение об ИИСППР;
· Положение о Региональном портале в сети Интернет;

· Положение о Редакционной коллегии Регионального портала и составе Редакционной коллегии;

· Положение о СЭТРМ;

· Регламент проведения закупок с использованием СЭТРМ;

· Комплект Положений об отдельных информационных ресурсах СЭТРМ;

· Положение об Уполномоченном операторе СЭТРМ;

· Положение о системе анализа и мониторинга;

· Регламент обмена информацией с внешними системами (импорт, экспорт и репликация);

В качестве методических рекомендаций для определения структуры и состава сведений о деятельности ОИВ СРФ может рассматриваться Перечень сведений, приведенный в Приложении к Постановлению Правительства Российской Федерации от 12 февраля 2003 г. N 98.

Нормативно-техническая документация ИИСППР должна соответствовать действующему законодательству и требованиям ГОСТ 34.201-89. Для работы с ИИСППР должен быть разработан следующий обязательный комплект документов:

· Руководство администратора ИИСППР;

· Руководство пользователя СЭТРМ;

· Руководство пользователя системы анализа и мониторинга;

Состав нормативно-технической документации системы уточняется на стадии проектирования системы и утверждается СРФ.

9. Организационное обеспечение ИИСППР

9.1. Организационное обеспечение процесса эксплуатации ИИСППР

Для обеспечения эксплуатации системы в рамках службы эксплуатации ИИСППР должны быть разработаны регламенты и должностные инструкции персонала этой службы, определяющие действия обслуживающего персонала ИИСППР в следующих ситуациях:

· при осуществлении обмена информацией со смежными системами;
· при приеме и отправке документов и сообщений на бумажных и электронных носителях;
· при внесении информации в БД и информационные массивы, ее корректировке, удалении и архивировании;
· при авариях;
· при проведении ремонтных работ.
9.2. Требования к структуре и функциям подразделений, участвующих в функционировании системы или обеспечивающих эксплуатацию

Эксплуатацию и функционирование ИИСППР обеспечивает служба эксплуатации. Допускается привлечение на договорной основе специализированных организаций и компаний для проведения сложных работ по обслуживанию и эксплуатации системы.

Численный состав, функциональное назначение и структура службы эксплуатации ИИСППР уточняется в процессе проектирования системы и утверждается СРФ.
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