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1. 
ВВЕДЕНИЕ
Целью настоящего стандарта является упорядочение информационного обмена между автоматизированными системами, используемыми в процедурах размещения заказа при проведении государственных закупок.
Настоящая редакция стандарта определяет протокол взаимодействия автоматизированных систем, участвующих в процессе информационного обмена в системе государственных закупок Российской Федерации.
2. НАИМЕНОВАНИЕ

Государственные и муниципальные закупки.  Виды и последовательности сообщений. Версия 1.2.4
3. ОБЛАСТЬ ПРИМЕНЕНИЯ

Настоящий стандарт определяет протокол взаимодействия, используемый при обмене информацией между автоматизированными системами, отдельными ЭВМ и вычислительными комплексами, используемыми в процедурах размещения заказа при проведении государственных закупок.

Соблюдение требований стандарта должно обеспечиваться разработчиками автоматизированных систем, программных компонентов и комплексов в сфере государственных и муниципальных закупок, предназначенных для работы в едином информационном пространстве государственных закупок.
Требования настоящего стандарта являются рекомендательными при создании, модернизации и последующей эксплуатации автоматизированных систем, предназначенных для проведения государственных закупок.
4. НОРМАТИВНЫЕ ССЫЛКИ

· Федеральный закон от 21 июля 2005 г. №94-ФЗ “О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд” 
· Государственные и муниципальные закупки. Процедуры обмена сообщениями. Версия 1.2.4.

· Государственные и муниципальные закупки. Унифицированные форматы данных. Версия 1.2.4.

· Государственные и муниципальные закупки. Глоссарий. Версия 1.2.4
· Расширяемый язык разметки XML 1.0 http://www.w3.org/TR/REC-xml/
5. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Описания терминов и определений, используемых в настоящем документе, приведены в документе “Государственные и муниципальные закупки. Глоссарий. Версия 1.2.4”.
6. ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

Описания обозначений и сокращений, используемых в настоящем документе, приведены в документе “Государственные и муниципальные закупки. Глоссарий. Версия 1.2.4”.
7. ОСНОВНЫЕ НОРМАТИВНЫЕ ПОЛОЖЕНИЯ
7.1. Общие положения

Взаимодействие автоматизированных информационных систем с Брокером осуществляется посредством служб приёма и передачи данных
· Загрузка данных в брокер осуществляется вызовом соответствующих методов сервиса push;
· Получение данных от брокера осуществляется  обращением к методам сервиса pull.

Сервис брокера оформлен как rpc-style сервис.

7.2. Служба приёма данных брокером

С помощью сервиса push автоматизированные информационные системы отправляют брокеру новые данные и обновления ранее опубликованных данных. 
7.2.1. Описание методов службы

	Метод
	Параметры
	Возвращает
	Описание

	newObject
	login: string,

password: string

	TransactionID: String
	Устанавливает сессию и создает уникальный ID для ожидаемого документа. Данный механизм используется для гарантии завершения передачи данных от внешней системы брокеру

	putObject
	login: string,

password:string,*

transactionID: string,
XMLData: string**,

hash: string (***)

	
	Передаёт брокеру XML описание объекта одного из установленных в стандарте унифицированных форматов данных.

	getStatus
	transactionID: string 

	status: string
	Возвращает текущий статус процедуры размещения объекта в Брокере

	getReceipt
	transactionID: String 

	string****
	Возвращает заверенную квитанцию брокера о финальном статусе размещения объекта


* В данной версии стандарта, в качестве временного решения,  пароль передаётся в открытом виде. Его безопасность обеспечивается использованием протокола SSL (HTTPS). Данное положение стандарта должно быть пересмотрено после публикации соответствующих транспортных спецификаций Электронного государства.
** Обязательным условием передачи XML описания объекта является соблюдение кодировки UTF-8.

*** Хэш описания объекта рассчитывается по алгоритму SHA-384 и передаётся в параметре hash. Для расчёта хэша используется описание объекта в кодировке UTF-8.
Хэш используется только для контроля целостности сообщений; безопасность процесса передачи сообщения обеспечивается использованием протокола SSL.
**** Метод getReceipt возвращает квитанцию брокера, в которой указываются: хэш проверки данных, идентификатор алгоритма вычисления хэш-значения и дата квитанции. При дальнейшем развитии стандартов предполагается включение в квитанцию брокера метки времени электронного нотариата. 

7.2.2. Структура XML схемы Receipt
7.2.2.1. Тип Receipt

Квитанция, возвращаемая Брокером для подтверждения статуса операции размещения объекта в базе данных Брокера.
Свойства:

	Идентификатор
	Описание
	Значения

	brokerTimeStamp
	Метка времени брокера
	BrokerTimeStamp (1..1)

	notaryTimeStamp
	Метка времени электронного нотариата
	NotaryTimeStamp * (0..1)


* Тип NotaryTimeStamp описан в документации к службе электронного нотариата. XML схема NotaryTimeStamp представлена в XML схеме – NotaryArchive.xsd
7.2.2.2. Тип BrokerTimeStamp
Описывает структуру метки времени Брокера
Свойства:

	Идентификатор
	Описание
	Значения

	objectURI 
	URI подписанного объекта
	строка (1..1)

	objectVersion
	Версия подписанного объекта
	строка (1..1)

	dataType
	Тип подписанного объекта: Purchase, Party или иной
	строка (1..1)

	processingResult
	Результат обработки объекта брокером. Соответствует ответу на запрос к брокеру getStatus()
	строка (1..1)

	dataHashValue
	Значение хэша подписи в формате base64
	строка (1..1)

	hashMethod
	Алгоритм хэша подписи. На текущий момент поддерживается SHA-384
	строка (1..1)

	processedTime
	Дата обработки объекта брокером
	Дата и время (1..1)

	receivedTime
	Дата приёма объекта брокером
	Дата и время (1..1)

	brokerIdentity
	Описание реквизитов брокера
	Структура BrokerIdentity (1..1). 

	sourceIdentity
	Описание реквизитов источника данных
	Структура SourceIdentity (1..1). 


7.2.2.3. Тип BrokerIdentity
Описывает реквизиты брокера.
Свойства:

	Идентификатор
	Описание
	Значения

	brokerIP
	IP адрес брокера
	строка (1..1)

	brokersSoftwareName
	Наименование ПО брокера
	строка (1..1)

	brokerVersion
	Версия ПО брокера, с указанием номера сборки ПО
	строка (1..1)


7.2.2.4. Тип SourceIdentity
Описывает реквизиты поставщика данных. 
Свойства:

	Идентификатор
	Описание
	Значения

	sourceIP
	IP адрес поставщика данных
	строка (1..1)

	sourceName
	Наименование поставщика данных
	строка (1..1)


XML схема документов также находится в документах BrokerReceipt.xsd и NotaryArchive.xsd, поставляемых вместе со стандартами.
7.2.3. Схема использования операции по загрузке данных

Описание:

При регистрации, загрузке объектов система – источник данных передаёт в брокер структурированные описания новых или обновлённых объектов. Объектами загрузки могут выступать типы данных, представленные в стандарте описания XML-форматов.

Примерами объектов загрузки являются описания закупки, заказчиков, поставщиков, документы и файлы данных, связанные с перечисленными выше объектами.

Участники:


Информационная система, совместимая с данным стандартом, Брокер

Предусловия:

В информационной системе создан новый объект или изменен уже существующий объект

Основной сценарий:

1. Информационная система передаёт в Брокер запрос на получение нового идентификатора транзакции newObject
2. Брокер принимает запрос и возвращает информационной системе созданный им уникальный идентификатор новой транзакции загрузки объекта.

3. Информационная система вызывает метод putObject для загрузки данных в Брокер, указывая назначенный ранее брокером идентификатор транзакции. 
4. Брокер проверяет, присутствует ли уникальный идентификатор запроса (transactionID) в списке текущих или выполненных задач брокера. Если присутствует, то переходит к шагу 5.1, иначе к шагу 5.

5. Брокер принимает данные от информационной системы и формирует новую задачу по обработке полученных данных в списке задач.

6. Брокер устанавливает статус обработки запроса в queued.

7. По завершении задачи обработки полученных данных Брокер сохраняет статус обработки записи и (заверенную службой электронного нотариата) квитанцию во внутренней базе данных

8. По запросу клиент может получить статус записи методом getStatus() и получить квитанцию методом getReceipt()

Альтернативный сценарий:

5.1. Брокер устанавливает статус обработки запроса в queued или processed.
5.2. По запросу клиент может получить статус записи методом getStatus() и получить квитанцию методом getReceipt()

7.2.4. Процедура предоставления квитанции Брокером 

При получении объектов, для каждого из них Брокер создаёт квитанцию в специализированном XML формате Receipt. 

Брокер формирует собственную подпись, элемент brokerTimeStamp и отправляет её на подпись в электронный нотариат.

Получив ответ от электронного нотариата, брокер добавляет его подпись к Receipt в виде элемента notaryTimeStamp.

Внешняя информационная система может запросить квитанцию для объекта вызовом метода getReceipt().
7.3. Сервис PULL
С помощью сервиса PULL клиенты могут запрашивать данные у Брокера, формируюя выборки по определённым критериям (время изменения данных, тип данных, рубрика классификатора, и так далее). 
7.3.1. Описание методов службы

	Метод
	Параметры
	Возвращает
	Описание

	select
	fromDate:Date

toDate:Date

versions: Boolean

ids:array

type:String

query string,

since: string


	string
	Система возвращает структуру, содержащую id документов, по которым можно будет получить сами документы 

	getObject
	objectID: String,
version: Integer
	string
	Возвращает документ


7.3.2. select

	Параметр
	Тип
	Описание

	fromDate*
	DateTime
	Дата, начиная с которой следует производить выборку данных

	toDate
	DateTime
	Дата, по которую включительно следует производить выборку данных

	versions*
	Boolean
	определяет, следует ли помещать в ответ все версии объектов, или только последние актуальные версии

	ids
	String[]
	Массив id документов, среди которых следует выполнять выборку

	type
	String
	Тип объектов, подлежащих выборке. 

	query
	String
	Параметр query описывает параметры выборки документов и имеет следующую структуру:

<query>

<attr name=”name” match=”equals”>Вася</attr>

<attr name=”surname” match=”like”>Пупкин*</attr>

</query>
Брокер вернет все документы, в которые:

1) входит тег «name» и его значение равно «Вася»

2) входит тег «surname», и его значение начинается со слова «Пупкин» 
Поиск не чувствителен к регистру.

	since
	String
	Определяет объект, начиная с которого должна формироваться выборка. Значением параметра since являются значения, полученные от Брокера в предыдущем запросе. Параметр since применяется для повторных запросов, если в ответе Брокера были переданы не все данные (атрибут eof=”false”), или когда запрос направляется для выборки объектов, поступивших после выполнения предыдущего запроса.


Параметры, отмеченные * являются обязательными. 

Результатом работы метода select является пересечение множеств, удовлетворяющих каждому из параметров. Если параметр на задан, считается, что ему удовлетворяют все документы. 
Результатом работы метода select является коллекция идентификаторов. Например:
<objects since=”123456”>
<object id="123456" version="1"/>
<object id="123457" version="1"/>
<object id="123458" version="1"/>
<object id="123459" version="1"/>
</objects>
При  одном обращении метод select возвращает не более 100 записей. В случае когда запросу соответствует более 100 записей, пользователь может просмотреть их все, повторно вызывая select с теми же параметрами, меняя только параметр since, подставляя в качестве параметра since значение, полученное в ответе в теге objects в атрибуте since. Атрибут since в ответе служит для идентификации последнего объекта, переданного в ответе на запрос select. Это значение может  быть передано в последующих запросах select для продолжения формирования выборки с того места, на котором закончилось формирование предыдущего ответа. 

Атрибут eof определяет, есть ли в базе данных Брокера еще объекты, подходящие под условия выборки. Атрибут eof имеет значение false, если просмотр базы данных был остановлен из-за достижения лимита числа объектов, передаваемых в одном ответе. Атрибут eof имеет значение true, если при формировании ответа был достигнут конец выборки данных, удовлетворяющих запросу:

<objects since=”123456” eof=”true”>
<object id="123456" version="1"/>
<object id="123457" version="1"/>
<object id="123458" version="1"/>
<object id="123459" version="1"/>
</objects>
7.3.3. getObject
	Параметр
	Тип
	Описание

	objectID
	String
	URI документа

	version
	String
	Номер версии (если номер версии не указывается, возвращается последняя актуальная версия) 


7.4. Обеспечение безопасности передаваемых данных

В настоящей версии стандарта, в качестве временного решения, авторизация сторон и безопасность передачи данных при взаимодействии Брокера и информационных систем – источников или модераторов данных обеспечивается использованием протокола HTTPS (SSL). При взаимодействии Брокера и информационных систем – источников или модераторов данных протокол HTTPS (SSL) должен использоваться как для операций push, так и для операций  pull. 
Для информационных систем – потребителей информации из брокера использование протокола HTTPS (SSL) и процедур аутентификации является опциональным. Решение об использовании или не использовании HTTPS (SSL) принимается разработчиками или администраторами систем – потребителей данных самостоятельно.

8. ПРИЛОЖЕНИЕ. Описание WSDL
Формальное WSDL описание веб-службы Брокера исключено из текста документа. Файл с WSDL описанием веб-службы Брокера будет включен в комплект стандартов после проведения публичного рассмотрения  и стабилизации текста документа. Дополнительно, актуальное описание веб-службы будет опубликовано на сайте www.pgz.economy.gov.ru.
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